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POVZETEK 
Ko je bila leta 2009 predstavljena prva kriptovaluta – Bitcoin, veliko ljudi ni prepoznalo 
nove tehnologije, na kateri je bila zasnovana, to je veriga blokov, niti potenciala te 
tehnologije. Danes, skoraj deset let kasneje, je na trgu veliko različnih kriptovalut in 
projektov, povezanih s tehnologijo verige blokov. Novi projekti in kriptovalute pa seveda 
predstavljajo tudi nove investicijske možnosti. Ker so omenjene investicije bolj 
neposredno dostopne kot klasično investiranje na borzi, se s trgovanjem kriptovalut 
ukvarja vedno več ljudi. Veliko ljudi pa si zaradi hitre rasti trga ne vzame časa za 
pridobitev primernega znanja za varnejše investiranje. Diplomsko delo služi izobraževanju 
bralcev o tehnologiji verige blokov, kriptovalutah in obdavčitvi trgovanja s kriptovalutami 
v Sloveniji. Pri tem je velik poudarek na praktičnem delu, v katerem je predstavljen razvoj 
lastne programske opreme za avtomatizacijo obvladovanja tveganj pri trgovanju s 
kriptovalutami. Predstavljeni so osnovni koncepti tehnologije verige blokov, kot so blok, 
povezovanje ali decentralizirano omrežje »vsak z vsakim«, ter sistem dokazovanja 
pristnosti transakcij, »dokaz o delu« in »dokaz o deležu«. Razložim, kako varno hraniti 
kriptovalute kovance, opišem in primerjam različne borze za trgovanje s kriptovalutami in 
tveganja, specifična za trg kriptovalut, ter razložim delovanje programske opreme, ki 
bralcu omogoči hitro prodajo svojih sredstev na borzi Bittrex. Na koncu razložim še 
trenutno davčno zakonodajo v Sloveniji, ki se nanaša na trgovanje s kriptovalutami. Z 
razvojem programske opreme sem potrdil prvo hipotezo, v kateri trdim, da je možno 
razviti programsko opremo za avtomatizacijo obvladovanja tveganj na trgu kriptovalut. S 
temeljito analizo zakonov in zadnjih objasnil Finančne uprave Republike Slovenije pa 
potrdim drugo hipotezo, v kateri trdim, da se uporaba programske opreme za 
avtomatizacijo obvladovanj tveganj ne obravnava kot dejavnost trgovanja. 
 
 
Ključne besede: tehnologija verige blokov, kriptovalute, obvladovanje tveganj, 
avtomatizacija obvladovanja tveganj, trgovanje s kriptovalutami, davčna zakonodaja. 
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SUMMARY 
AUTOMATIZATION OF RISK MANAGEMENT IN TRADING WITH 
CRYPTOCURRENCIE 
 
When Bitcoin, the first cryptocurrency, was introduced in 2009, most people didn't 
acknowledge the value of the underlying technology – blockchain, nor its potential. Now, 
almost ten years later, we witness an explosion of various cryptocurrencies and other 
blockchain related projects. All of these new cryptocurrencies and projects lead to new 
investment possibilities that are more immediately available than classical stock exchange 
investments. Many individuals pursue these new possibilities without educating 
themselves thoroughly enough. The purpose of my thesis is to educate those who wish to 
invest into cryptocurrencies. In my work, I introduce the key concepts needed to 
understand the basics of blockchain technology: blocks, block connections, decentralized 
peer-to-peer network, the basic proofing algorithms of “proof of work” and “proof of 
stake”. Furthermore, I also explain the way to safely store cryptocurrency coins and what 
are the basic flaws of the blockchain technology. Besides that, I also present and analyse 
different trading platforms and the differences between them, common trading risks that 
are specific to cryptocurrency trading, and current Slovenian taxation laws regarding 
cryptocurrency trade. Since the goal of this work is to educate readers in trading with 
cryptocurrencies and the risks associated with it, this work also contains a presentation of 
a practical software that allows users to quickly exchange their assets on the Bittrex 
trading platform in cases when the value decreases for a predefined amount in a certain 
time interval. The presented software and analysis have confirmed the hypotheses that 
(1) it is possible to develop a program to automatize risk management in cryptocurrency 
trade and (2) the use of such a program does not qualify as trading activity under the 
taxation law of Slovenia. 
 
Keywords: blockchain, cryptocurrencies, risk management, automated risk management, 
cryptocurrency trading, tax laws. 
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1   UVOD 
V letu 2017 sem začel preučevati trg kriptovalut. Ob branju različne literature in 
spremljanju cen določene skupine kovancev sem se naučil, da je trg kriptovalut 
nereguliran, zaradi česar dopušča izredno visoko spremenljivost cen. Skoraj vsak dan se je 
cena vsaj ene valute spremenila za najmanj 100 %. V celotnem letu se je vrednost trga 
kriptovalut dvignila s približno 15 na 500 milijard evrov (CoinMarketCap, 2018). 
 
Preden sem lahko ustvaril utemeljena mnenja gleda trgovanja s posameznimi 
kriptovalutami, sem se moral naučiti več o izvoru in osnovni tehnologiji, ki je omogočila 
nastanek kriptovalut – verigi blokov (angl. blockchain). Verigo blokov in kriptovalute je 
prvič predstavila oseba ali skupina ljudi pod psevdonimom Satoshi Nakamoto, v tako 
imenovani Beli knjigi (angl. White Paper) z naslovom Bitcoin: A peer-to-peer electronic 
cash system (Nakamoto, 2008). Gre za poseben način zapisovanja podatkov, ki temelji na 
decentraliziranem, transparentnem in varnem sistemu. V primeru Bitcoina in drugih 
kriptovalut gre za zapisovanje transakcij med uporabniki: na primer oseba A pošlje osebi B 
10 Bitcoinov. Pomembno je razlikovanje med koncepti, ki v tej stroki velikokrat 
uporabljajo isti izraz. Izraz Bitcoin v različnih kontekstih lahko predstavlja različne stvari; 
verigo blokov omrežja Bitcoin; Bitcoin kot kriptovaluto in bitcoin kot posamezno enoto 
oziroma kovanec kriptovalute Bitcoin (v nadaljevanju BTC). 
 
Zaradi ekstremne rasti cen in konstantne prisotnosti novic, da je trg kriptovalut tako 
imenovani »balon«, se je že večkrat zgodil padec cen, in to je bil dan (17. 1. 2018), v 
katerem so cene vseh kovancev, vrednost celotnega trga kriptovalut, padle za vsaj 10 %. 
Nereguliranost trga kriptovalut, poleg izjemne spremenljivosti cen, omogoči raznovrstne 
ukane in zlorabe (piramidni sistemi, sheme ponzi itd.). Med bolj javno izpostavljenimi sta 
vsekakor primera OneCoin in BitConnect, ki sta;  
– namensko zlorabila vzhičenost neizobraženih investitorjev za financiranje slabo 
zastavljenih projektov, 
– nejasnost zakonodaje s področja davkov in kriptovalut, kjer ni jasno definirano, 
kdaj je trgovanje obdavčeno kot dejavnost in kdaj kot investicija. 
  
Preden posameznik začne trgovati s kriptovalutami, mora dobro razumeti delovanje 
tehnologije vezanih blokov in kako jo posamezne kriptovalute uporabljajo – z dobro 
študijo posameznih kriptovalut se namreč lahko izogne morebitnim ukanam. Kljub temu 
pa je izpostavljen izredno visoki spremenljivosti cen in s tem tveganju izgube investicije. 
 Posameznikovo tveganje je zmanjšano, če opravi študijo valut in tehnologij, omeji število 
različnih valut, s katerimi trguje, in z nenehno pozornostjo na stanje trga pravočasno 
zazna padce cen kriptovalut. Posameznik bi se pred trgovanjem moral seznaniti tudi z 
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davčno zakonodajo o trgovanju s kriptovalutami, ki pa v Sloveniji trenutno ni definirana, 
kar predstavlja problem za posameznike, podjetja, ki se ukvarjajo kriptovalutami, in tudi 
za državo. 
 
Predstavljeno problematiko rešujem v diplomskem delu, v sklopu katerega bom razvil 
avtonomen program za nadzor trga in uporabnikovih investicij. Diplomsko delo sledi 
naslednjim ciljem: 
1) Predstavitev tehnologije veriženja blokov in kriptovalut (angl. cryptocurrencies) 
2) Predstavitev borz za trgovanje s kriptovalutami 
3) Razvoj avtonomnega programa za upravljanje tveganj pri trgovanju s 
kriptovalutami 
4) Analiza slovenske davčne zakonodaje glede trgovanja za izgubo ob padcu 
vrednosti kriptovalut 
 
Namen diplomskega dela je bralca seznaniti in izobraziti o tehnologiji veriženja blokov in 
kriptovalutah ter mu ponuditi orodje, ki zniža tveganje investicij – avtonomno programsko 
opremo za upravljanje tveganj.  
 
Avtonomno programsko opremo za upravljanje tveganj sem razvil v programskem jeziku 
Pyhton. Programska oprema omogoča uporabniku povezavo z borzo Bittrex (Bittrex, 
2018) in nastavitev parametrov, ki odločajo o tem, kdaj program proda uporabnikovo 
imetje na borzi. Programska oprema ne vsebuje uporabniškega vmesnika, zato uporabnik 
parametre vnese ročno ob zagonu programa. 
 
V povezavi z analizo davčne zakonodaje v Sloveniji in analizo delovanja programske 
opreme bom preverjal naslednji dve hipotezi:  
  
H1: Možno je razviti avtonomno programsko opremo za upravljanje tveganj pri trgovanju 
s kriptovalutami, ki zmanjša tveganje za uporabnikovo izgubo ob padcih cen kriptovalut. 
  
H2: Uporaba avtonomne programske opreme za upravljanje tveganj se z vidika 
zakonodaje v Sloveniji ne obravnava kot dejavnost trgovanja. 
 
Veljavnost prve hipoteze bom preveril z razvojem programa, ki ga bom z lastnim računom 
preizkusil, da bi zagotovil pravilno delovanje vseh funkcij. Drugo hipotezo bom ovrednotil 
na podlagi analize primerov obdavčitve trgovanja s kriptovalutami, ki jih je izdal Finančni 
urad Republike Slovenije (v nadaljevanju: Furs), in analize davčne zakonodaje. 
 
V prvem poglavju dela, Tehnologija verige blokov, bom podrobneje razložil, kako deluje 
veriga blokov. Opisal bom vse ključne koncepte: bloki in povezave med njimi, 
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decentralizirano omrežje »vsak z vsakim«, kaj so kriptovalute, kje in kako jih hranimo ter 
kako vemo, da se je transakcija v verigi zgodila. V drugem poglavju bom pojasnil trgovanje 
in tveganje ter kako se trgovanje kriptovalut razlikuje od klasičnega trgovanja z delnicami. 
V tretjem poglavju bom predstavil in primerjal različne borze za trgovanje s 
kriptovalutami, v četrtem pa razložil dokumentacijo razvoja avtonomne programske 
opreme za upravljanje tveganj. V tem poglavju bom podrobneje razložil, s katerimi orodji 
sem razvijal program, kakšne funkcije uporablja in kakšni so predpogoji uporabe. V petem 
poglavju bom predstavil analizo davčne zakonodaje in analizo primerov obdavčitve 
trgovanja s kriptovalutam. Sledi šesto poglavje, zaključek, v katerem bom ovrednotil 
hipoteze in povzel ključne točke dela. 
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2   TEHNOLOGIJA VERIGE BLOKOV IN KRIPTOVALUT 
 
Tehnologija verige blokov je inovativen način zapisa podatkov na internetu, ki temelji na 
kriptografiji. Ti podatki so lahko kakršnikoli, ki jih je smiselno periodično zapisovati 
(monetarni prenosi med uporabniki, pogodbe, zdravstvene datoteke, podatki identitete, 
beleženje dogodkov in podobno). Veriga blokov je decentralizirana spletna javna knjiga 
podatkov (angl. public ledger), kjer je vsak zapis trajen in nespremenljiv. Koncept 
tehnologije je prvič predstavila oseba oziroma skupina ljudi pod psevdonimom Satoshi 
Nakamoto (Nakamoto, 2008). 
2.1   BLOKI 
Verigo blokov si lahko predstavljamo kot fizično knjigo ‒ vsak blok je nov list v knjigi. Listi 
(bloki) se dodajajo na določen časovni interval in sledijo strukturi, predpisani za določeno 
knjigo (verigo). Osnovna struktura lista predpisuje številko lista, podatke o nastalih 
prenosih v času od prejšnjega lista, čas nastanka lista, naključno število, sklic na prejšnji 
list in niz znakov za sklicevanje. Če analogijo pretvorimo nazaj v blok, so osnovni gradniki 
bloka: številka bloka, transakcije, nastale v času od prejšnjega bloka, enkratno 
kriptografsko število, časovni žig oziroma čas nastanka bloka, zgoščena vrednost 
prejšnjega bloka in zgoščena vrednost samega sebe (Slika 1). Bloka se iz verige ne da 
odstraniti. Če nekdo iz knjige strga list, je knjiga uničena in vsi lahko opazimo, da je en list 
manjka. Podobno velja tudi pri verigi blokov – bloka ne moremo odstraniti iz verige, ne da 
bi bilo to vsem opazno. Na ta način sta zagotovljeni verodostojnost in trajnost zapisanih 
podatkov. 
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Vir: lasten (2018) 
2.2   POVEZAVE MED BLOKI 
Bloki se med seboj povezujejo s pripadajočimi zgoščenimi vrednostmi (angl. hash). 
Zgoščena vrednost je rezultat posebne zgoščevalne funkcije, ki z uporabo asimetrične 
enkripcije pretvori vhodne podatke različnih velikosti v enako velike zgoščene vrednosti. 
Izhodni podatek bo tako vedno dolg n-znakov (n je odvisen od uporabljene zgoščevalne 
funkcije) in bo edinstven danemu vhodu. Vhodni podatek v zgoščevalno funkcijo je lahko 
zgolj beseda “Marko” ali pa celoten junaški ep Odiseja. Izhod bo vedno enake dolžine in iz 
njega ne moremo razbrati ali rekonstruirati vhoda.  
 
Zgoščevalne funkcije so pomemben del kriptografskega sveta. Zgoščevalna funkcija ni 
obrnljiva, kar pomeni, da iz podane zgoščene vrednosti ne moremo nazaj pridobiti 
vsebine bloka (to je pomembno tudi za varnost podatkov). Nevede smo vsi dnevno 
soočeni z uporabo zgoščevalnih funkcij, na primer ko se vpišemo v katerokoli aplikacijo in 
vtipkamo naše geslo. Aplikacija zaradi varnosti osebnih podatkov ne shrani vrednosti, ki 
smo jo vnesli, temveč zgoščeno vrednost vnesene vrednosti. Če je naše geslo 
»q1w2e3r4«, je zgoščena vrednost, ki jo hrani aplikacija v spominu: 
»c62d929e7b7e7b6165923a5dfc60cb56«. 
Slika 1: Ponazoritev elementov posameznega bloka v verigi 
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Vsak blok tako vsebuje zgoščeno vrednost prejšnjega, pri čemer je zgoščena vrednost 
prejšnjega bloka del vhodnih podatkov pri zgoščevalni funkciji trenutnega bloka. To 
pomeni, da vsaka zgoščena vrednost v resnici vsebuje zgoščene vrednosti vseh 
predhodnih blokov v verigi (Slika 2).  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Vir: lasten (2018) 
 
Tovrstna povezava blokov zagotavlja nespremenljivost podatkov v celotni verigi. V 
primeru poskusa spremembe katere koli od zapisanih transakcij v bloku x, verige dolžine 
y, bi se zgoščena vrednost bloka x spremenila. S tem bi postali vsi nadaljnji bloki v verigi 
neveljavni. Veriga s spremenjeno transakcijo bi bila v takšnem primeru torej dolga x 
blokov, originalna veriga brez spremenjene transakcije pa y, kjer velja x < y. Zaradi pravila 
zaupanja najdaljši verigi (o tem več v nadaljevanju) se takšna sprememba nikoli ne 
uveljavi v omrežju računalnikov, ki hranijo in vzdržujejo celotno verigo blokov. 
 
2.3   DECENTRALIZIRANO OMREŽJE “VSAK Z VSAKIM”  
Vsak računalnik, povezan v omrežje internet, lahko prostovoljno sodeluje pri hranjenju 
verige, preverjanju transakcij, gradnji novih blokov in veriženju novih blokov. Gre torej za 
Slika 2: Povezanost zaporednih blokov v verigi 
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skupino računalnikov, ki omogočajo uporabnikom pošiljanje novih transakcij in vpogled v 
vse bloke verige. Vsi udeleženi skupaj tvorijo decentralizirano omrežje tipa vsak z vsakim. 
 
Omrežje vsak z vsakim (angl. peer-to-peer) deluje brez centralnega strežnika. Za razliko od 
konvencionalne aplikacije, kjer so uporabniki običajno odjemalci in na njihove zahteve 
odgovarja strežnik, ki skrbi za podatke aplikacije, so v decentraliziranem omrežju podatki 
aplikacije porazdeljeni med vse uporabnike (Wikipedia Peer-to-peer, 2018). Vsak 
uporabnik je vozlišče omrežja in pomaga pri delovanju aplikacije tako, da izvaja vnaprej 
definirane naloge, pomembne za pravilno delovanje aplikacije oziroma sistema. 
 
V svetu tehnologije verige blokov so lahko vsi uporabniki vozlišča omrežja. Vsak uporabnik 
tako hrani celotno knjigo blokov in predstavlja vozlišče omrežja. Vsako vozlišče sprejema 
nove podatke, jih zapisuje v bloke in dodaja v verigo. Poleg tega sledi tudi vsem drugim 
predpisanim protokolom dotičnega omrežja.  
 
2.4   SISTEMI DOKAZOVANJA IN RUDARJENJE 
Decentraliziran sistem brez centralne avtoritete potrebuje protokol, ki zagotavlja 
istovetnost podatkov. Sistemi dokazovanja morajo zagotoviti zahtevnost potrjevanja 
blokov in enostavnost preverjanja njihove istovetnosti. Poleg varnostne funkcije vsebujejo 
sistemi dokazovanja tudi protokol nagrajevanja uporabnikov, ki služi kot spodbuda 
uporabnikom, da postanejo rudarji (angl. miners), kar pomeni, da poganjajo vozlišče v 
omrežju.  
 
Rudar lahko postane katerakoli računalniška naprava, povezana v omrežje internet. Vse, 
kar moramo narediti, da računalnik postane rudar, je prenesti celotno verigo na 
računalnik in ga registrirati kot novo vozlišče v omrežju. V letu 2017 je bila veriga bitcoina 
velika približno 150 gigabajtov (Statisa, 2018) in z večjim številom uporabnikov veriga 
hitreje narašča. Alternativna možnost prenosu celotne verige je rudarjenje v skupnosti 
(angl. mining pool). V tem primeru posamezniku ni treba prenesti celotne verige, ampak 
se s posebnim protokolom poveže v skupnost rudarjev, ki si med seboj delijo dobiček za 
svoje delo, proporcionalno glede na zmogljivost njihovega računalnika.  
 
Različne kriptovalute uporabljajo različne sisteme dokazovanja. Originalen sistem, ki ga 
uporabljata Bitcoin in večina drugih kriptovalut, je dokaz o delu (angl. Proof of work, 
PoW). Modernejši sistem dokazovanja, ki reši nekatere probleme omenjenega dokaza, je 
dokaz o deležu (angl. Proof of stake, PoS). 
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2.4.1   Dokaz o delu 
Na Sliki 2 je prikazano, da bloki vsebujejo enkratna kriptografska števila – ta so sestavni 
del bloka v verigah, ki uporabljajo sistem dokaza o delu. Dokaz o delu deluje kot 
sestavljanka (angl. puzzle). Ko je blok končan (definicija končanega bloka je odvisna od 
protokola posamezne verige blokov, najpogosteje gre za časovni interval), morajo vozlišča 
spreminjati enkratno kriptografsko število in celoten blok šifrirati z zgoščevalno funkcijo, 
dokler se zgoščena vrednost ne začne z določenim številom ničel (null, 0). To pomeni, da 
vsi računalniki v decentraliziranem omrežju za vsak nadaljnji blok x iščejo tako enkratno 
kriptografsko število y, pri katerem se bo zgoščena vrednost bloka x pričela z vnaprej 
določenim številom ničel. Računalnik, ki najde pravo enkratno kriptografsko število, 
posreduje odgovor celotnemu omrežju. Vsi računalniki lahko preverijo rešitev in blok 
dodajo v verigo blokov.  
 
Opisan postopek je težko rešljiv, vendar zelo enostavno preverljiv, kar je pri dokazovanju 
dela zelo pomembno (Laurie and Clayton, 2004). Če postopek ne bi bil dovolj zahteven, 
potem bi lahko vozlišča z večjo procesorsko močjo (relativno glede na ostale računalnike v 
omrežju), sama izračunavala rešitve blokov in prevladala omrežje. V tem primeru sistem 
ne bi bil več decentraliziran in bi dominanto vozlišče lahko samo potrjevalo in zavračalo 
transakcije. 
 
Takšno dokazovanje je zelo potrošno, saj je za izračun zgoščene vrednosti treba izvesti več 
poskusov, kar zahteva veliko energije. Gre torej za energetsko potrošna računalniška 
opravila, s katerimi rudarji (vozlišča) sodelujejo v loteriji za pravico, da dodajo naslednji 
blok v verigo. Vsakič, ko rudar doda nov blok v verigo, pridobi vnaprej določen delež 
kriptovalute. Ta nagrada, skupaj z napitninami uporabnikov za prioritizacijo njihovih 
transakcij, služi kot pobuda rudarjem za opravljeno delo (Catalini, Gnas, 2016, str. 8–9).  
 
V sistemih dokazovanja dela rudarjenje ne služi toliko potrjevanju transakcij kot 
ustvarjanju kredibilnosti zavezi omrežja pred napadom: z vsakim dodanim blokom je v 
revizijsko sled dotične transakcije (ali bloka) vložena dodatna količina računalniške moči in 
energije, zato je vedno težje spremenljiva. Konsenz vozlišč o resničnem stanju verige je z 
vsakim dodanim blokom močnejši (Catalini, Gans, 2016, str. 9). Posledično je veriga z 
vsakim dodanim blokom bolj legitimna, verodostojna in težje spremenljiva. Če bi 
napadalec želel spremeniti preteklo transakcijo (na primer transakcijo, zapisano v n blokih 
v preteklosti), bi moral porabiti nesorazmerne enote sredstev – moral bi preračunati blok, 
ki ga želi spremeniti, ponovno preračunati vse nadaljnje bloke do sedanjosti, tudi tiste, ki 
jih legitimno omrežje v procesu napada dodaja legitimni verigi (Catalini, Gans, 2016, str. 
9). 
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2.4.2   Dokaz o deležu 
Alternativni sistem dokazovanja je dokaz o deležu. Ta odpravi nekaj problemov dokaza 
dela, na primer visoko porabo energije, potrebo po močnih računalniških sistemih in 
počasno potrjevanje. Dokaz deleža deluje brez težkih računalniških operacij, temveč na 
podlagi same valute. Uporabniki z večjimi količinami valute dotične verige lahko s svojimi 
kovanci jamčijo za posamezen blok. Pri dokazu dela je resnična veriga tista, ki je najdaljša 
(vanjo je vloženega največ dela), pri dokazu deleža pa je resnična veriga tista, ki ima 
največje jamstvo.  
2.5   KRIPTOVALUTE 
Kot vidimo, tehnologija verige blokov omogoča enostavno, varno in zanesljivo zapisovanje 
transakcij. Tehnologija je bila razvita in zaživela z Bitcoinom, prvo kriptovaluto.  
 
Kriptovalute uporabljajo verigo blokov za zapisovanje monetarnih transakcij med 
uporabniki. Poleg verige blokov uporabljajo različne protokole delovanja in dva dodatna 
koncepta – denarnice in dokazovanje oziroma potrjevanje blokov. Denarnice služijo 
shranjevanju valut in pošiljanju transakcij, sistemi dokazovanja pa spodbujajo uporabnike 
k vzpostavitvi vozlišč v omrežju, ki shranjuje verigo blokov. 
 
Pomembno je omeniti, da kriptovalute ob nastanku vnaprej določijo končno število enot 
valute. V večini primerov je vnaprej določen odstotek vseh enot zaklenjen in se izčrpava, 
kot nagrade prostovoljcem, ki sestavljajo decentralizirano omrežje verige, s čimer 
omogočajo uporabnikom uporabo le-te. Ob nastanku kriptovalute je torej neko število 
enot dodeljeno prvim uporabnikom, ostale pa prihajajo v cirkulacijo z nadaljnjim 
veriženjem blokov.  
 
Modernejše kriptovalute, ki ne uporabljajo svoje verige blokov, ampak so zgrajene na 
obstoječi verigi, na primer Ethereum (uporablja svojo verigo blokov) in Bancor (uporablja 
verigo Ethereuma), so lahko izjeme zgoraj navedenemu pravilu. Kriptovalutam, ki 
uporabljajo obstoječe verige blokov, ni nujno ustvariti končnega števila enot in ne 
odgovarjajo za nagrajevanje prostovoljcev, ki sestavljajo omrežje. Več o ontologiji 
kriptovalut bom razložil v nadaljevanju.  
 
Tehnologija veriženja blokov zagotavlja decentraliziranost, trajnost in anonimnost 
podatkov. Kriptovalute pa vse omenjene koncepte združijo in uporabijo za zapisovanje 
transakcij med anonimnimi uporabniki. Slednjo poved lahko ponovno razširimo, ko 
govorimo o modernejših generacijah kriptovalut. Ethereum poleg zapisovanja transakcij v 
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verigo blokov vanj veriži tudi ustvarjanje novih kriptovalut in vse transakcije med njimi. S 
tem tudi uporabnikom ponudi več kot samo anonimne transakcije. 
2.6   DENARNICA 
Lastnik kovancev katerekoli valute, tradicionalne ali kriptovalute, mora imeti svoje imetje 
shranjeno nekje, kjer mu ga drugi ne morejo ukrasti, vseeno pa mora s svojim imetjem 
svobodno razpolagati in ga prenašati med tekočimi računi. Pri tradicionalnih valutah za 
varnost in enostavno izvedljivost transakcij skrbijo banke, za obstoj in regulacijo valute pa 
državne generalne banke ali generalne banke skupnosti držav. Naš denar je na našem 
bančnem računu, za njegovo vrednost jamči država, z bančno kartico pa na enostaven 
način izvedemo transakcijo. 
 
V primeru kriptovalut lahko banko ponazorimo z verigo blokov. Kot je razloženo v začetku, 
bloki hranijo transakcije v določenem časovnem intervalu, vsi skupaj torej hranijo vse 
transakcije in s tem trenutno imetje vsakega posameznega “računa” oziroma naslova. Ko 
uporabnik generira nov naslov v verigi blokov, ob tem generira tudi zasebni ključ, ki 
dokazuje lastništvo naslova in uporabniku omogoča opravljanje transakcij. Zasebni ključ je 
torej “bančna kartica”. Naslov in zasebni ključ skupaj tvorita tako imenovano denarnico. 
To pomeni, da denarnice delujejo na podlagi asimetričnega šifriranja (angl. public-key 
cryptography). 
 
Pri asimetričnem šifriranju z javnimi ključi se za enkripcijo in dekripcijo uporabljata dva 
različna ključa. Vse sodelujoče entitete si lastijo par digitalnih ključev – javni ključ (angl. 
public key, pk) in ustrezen povezan skrivni ključ (angl. secret key, sk), pri čemer je javni za 
šifriranje in zasebni, skriti ključ, za dešifriranje podatkov (Coron, 2006).  
 
Javni ključ oziroma v nekaterih primerih derivacija javnega ključa, je javni naslov 
denarnice. Zasebni ključ pa je potreben za dostopanje do svoje denarnice oziroma 
pošiljanje svojih sredstev. Ko ustvarimo novo denarnico, dobimo dva podatka – naš javni 
ključ, ki ga lahko ponazorimo z bančnim tekočim računom, in naš zasebni ključ, ki ga lahko 
predstavimo s PIN kodo za našo bančno kartico. Javni ključ lahko delimo s celim svetom in 
kdorkoli lahko nanj nakaže na primer bitcoine, zasebni ključ pa moramo skrbno varovati, 
ker z njim pošiljamo denar. Če nam nekdo ukrade zasebni ključ, lahko iz naše denarnice 
vzame vsa sredstva.  
2.7   ONTOLOGIJA KRIPTOVALUT 
Kriptovalute razvrščamo na različne načine. Stauber in Herbert (2015, str. 50–52) navajata 
kategorije, predstavljene v nadaljevanju. 
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1. Kriptovalute, namenjene izključno transakcijam (tip 1) 
Kriptovalute, namenjene transakcijam, oziroma kriptovalute prve generacije vsebujejo vse 
do sedaj navedene koncepte: verigo blokov, decentralizirano omrežje, sistem 
dokazovanja, denarnice. Uporabljajo tehnologijo verige blokov, dokazovalni sistem in 
omogočajo izmenjavo monetarne valute med uporabniki. Sem sodi večina starejših 
kriptovalut, kot so Bitcoin, Peercoin in Ripple. To so valute, ki so bile ustvarjene z 
namenom zagotovitve decentraliziranega omrežja transakcij. Kriptovalute prve generacije 
ne omogočajo dodatnih storitev, zgolj transakcije.  
 
2. Aplikacije z lastnim formatom verige blokov (tip 2) 
Nekatere kriptovalute imajo monetarno valuto, poleg tega v verigi blokov vodijo celotno 
funkcionalnost lastne aplikacije. Monetarna valuta ni nujno povezana z aplikacijo, ki 
deluje v verigi. Tehnologija verige blokov ima veliko primerov uporabe in nekatere 
kriptovalute izkoriščajo tehnologijo za vodenje decentraliziranih trgov, šifriranega 
sporočanja med uporabniki, imenovanja spletnih domen itd. Dva primera takih verig sta 
NXT (Nxtplatform, 2017) in Namecoin (Namecoin, 2017).  
 
3. Aplikacije na podlagi obstoječih verig (tip 3) 
V nasprotju z aplikacijami z lastnim formatom verige blokov aplikacije na podlagi 
obstoječih verig uporabljajo oziroma ponujajo storitev na obstoječi verigi. Take aplikacije 
nimajo lastne valute, transakcij ali verige blokov, znajo pa se pogovarjati in sodelovati z 
obstoječo verigo. Bistvena razlika med takimi aplikacijami in vsemi drugimi do sedaj 
omenjenimi koncepti je, da so centralizirane, saj delujejo kot storitev, za kar potrebujejo 
strežnike in razvijalce. Primer take aplikacije je Counterparty (Counterparty, 2017), ki na 
Bitcoin verigi omogoča različne finančne storitve. 
 
4. Platforma za transakcije in aplikacije (tip 4) 
Platforma za transakcije in aplikacije je definirana kot kriptovaluta z verigo blokov, z 
vgrajenim programskim jezikom za pisanje pametnih pogodb. S pametnimi pogodbami 
lahko razvijalci v verigi blokov razvijajo decentralizirane aplikacije (tj. aplikacije, ki ne 
uporabljajo centraliziranih strežnikov za delovanje). Pametne pogodbe so spisane s 
programskim jezikom dotične platforme, ki lahko vsebujejo pogoje in zanke, s katerimi se 
odzivajo na zunanji svet. Skupaj z drugimi podatki so zapisane v verigi blokov, sprejemajo 
vnaprej določene vhodne podatke in vračajo vnaprej določene izhodne podatke. V 
internetu stvari se s takimi pogodbami lahko stvari same pogajajo na podlagi podanih 
omejitev. Prodajalni avtomat se lahko sam pogaja s prodajalci o datumih dostave, ceni, 
polnitvi avtomata itd. Prva platforma za transakcije in aplikacije je bil Ethereum Project s 
prvo izdajo Frontier 30. julija 2015 (Wikipedia Ethereum, 2018).  
 
5. Regulirane virtualne valute (tip 5) 
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Nekatere vlade že sprejemajo različne kriptovalute kot uveljavljene monetarne valute, ki 
so podvržene istim zakonom kot tradicionalne valute. Vseeno pa lahko razvoj kriptovalut 
pripelje do kriptovalute, zasnovane specifično za centralne banke in vladne institucije. 
Potencial in prednosti državnih kriptovalut so številne: vse transakcije so lahko obdavčene 
v trenutku izvedbe, možna implementacija raznoraznih algoritmov za zdravstveno, 
socialno in finančno podporo in druge. Regulirana kriptovaluta trenutno še ne obstaja. 
 
Med kriptovalutami tipa 2, 3 ali 4 lahko izpostavimo dve podskupini. Prvo podskupino 
sestavljajo kriptovalute posameznih borz – ta podskupina ni definirana glede na razvoj 
aplikacije in uporabo verige blokov, temveč s storitvijo, ki jo ponuja. Primeri borznih 
kriptovalut so Binance, Kucoin, COSS. To so kriptovalute, ki kot storitev ponujajo 
uporabnikom borz določene olajšave pri transakcijah ali dobroimetje glede na volumen 
transakcij na borzi. To podskupino izpostavljam, ker menim, da je perspektivna z 
investicijskega vidika.  
 
Druga pomembna podskupina so kriptovalute, namenjene stabilnosti (angl. stablecoin). 
To so valute, katerih namen je ohranjanje vrednosti. Stabilnost cen ohranjajo tako, da je 
njihova vrednost vezana na neko drug stabilno sredstvo, na primer ameriški dolar (v 
nadaljevanju: USD), evro, zlato (Hasee Qureshi, 2018). Take valute so na primer USDt 
(Theter), tUSD (true USD), bitEUR. 
 
Posebna “skupina” kriptovalut so raznorazne ukane, na primer piramidne sheme. Takih 
primerov je bilo že veliko, in ker je trg popolnoma nereguliran, investitorji največkrat ne 
dobijo povrnjenih sredstev. Težko je specificirati lastnosti kovancev, ki služijo piramidni 
shemi ali ukani, saj je njihov namen, da investitorji delujejo legitimni in da so njihovo 
kovanci čim bolj podobni vsem drugim. Kot vse normalne kriptovalute imajo tudi ukane 
svojo belo knjigo, predstavitev svoje skupine in ideje, prodajajo pa se kot vsi ostali na 
spletnih borzah za kriptovalute. Ukane se najlažje prepozna, če se posameznik poduči o 
ljudeh, ki sestavljajo ekipo, in primerja svojo belo knjigo z obstoječimi. 
2.8   POMANJKLJIVOSTI MLADE TEHNOLOGIJE 
V zadnjih letih se je razvilo veliko različnih kriptovalut ravno zato, ker je tehnologija mlada 
in razvoj pomanjkljiv. Vsaka kriptovaluta uporablja večino zgoraj opisanih konceptov, 
vendar vsaka na svoj način. Z različnimi protokoli delovanja tako različne verige rešujejo 
različne probleme. Vseeno pa se je izkazalo, da se z uporabo verige blokov razvijalci 
različnih verig soočijo z novimi, vendar ponavljajočimi se problemi. Prvi in najbolj očitni 
problem je sama kompleksnost nove tehnologije in načina delovanja. Razvijalci se morajo 
naučiti popolnoma novega besedišča (Bauerle, 2018). Razlagi besedišča in delovanja 
verige služi tudi to delo.  
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Naslednji, še bolj tehnološki problem je, da je veriga blokov bolj oziroma zares varna 
samo v velikem omrežju. To pomeni, da mora posamezno verigo potrjevati veliko ljudi z 
različnih koncev sveta (Bauerle, 2018). Pridobitev uporabnikov pa je že z bolj 
oprijemljivimi produkti, kot so družabna omrežja, eden težjih in ključnih korakov pri 
razvoju produkta. Še težje pa je pridobiti nove uporabnike za produkt, ki jim je tako 
odtujen, kot je večini danes tehnologija blokov. Torej, tudi če razvijalci razvijejo novo 
verigo blokov, ki bi lahko rešila veliko problemov realnega sveta, sama veriga ne bo varna 
za uporabo, dokler je ne bo uporabljalo dovolj ljudi. Poleg tega, da verigo potrjuje dovolj 
uporabnikov, morajo biti ti tudi enakomerno porazdeljeni. Pri verigah, ki uporabljajo 
sistem dokazovanja z delom, to ni tako problematično, saj lahko rudari kdor koli želi. Pri 
verigah, ki uporabljajo sistem dokazovanja z deležem, pa je to lahko v prihodnosti bolj 
problematično. V sistemu dokazovanja z deležem verigo potrjujejo uporabniki, ki si lastijo 
dotično kriptovaluto. To pomeni, da v primeru valut, kjer je trenutno uporabnikov malo in 
je ena enota relativno poceni, je lahko uporabniki pokupijo preveč, in v tem primeru ne 
moremo trditi, da je sistem enakomerno porazdeljen. S tem v resnici trdimo, da dotična 
veriga blokov ni varna in ni vredna zaupanja, ker v resnici ni decentralizirana. 
 
Dodaten problem pri verigi blokov predstavljata hitrost omrežja in pristojbina transakcije 
(Bauerle, 2018). Rešitvi teh dveh problemov sta dve ključni razliki med verigami. 
Konceptualno pa gre za to, da z več uporabniki število transakcij naraste, s čimer se 
pristojbina transakcij dvigne oziroma se procesiranje transakcij upočasni. Trenutno bi to v 
realnem svetu pomenilo, da ob plačilu nakupa v trgovini dobimo na izbiro, ali želimo 
doplačati dodatnih x enot valute za takojšnjo izvedbo plačila ali želimo počakati y minut, 
da se plačilo potrdi. V večini primerov plačevanja to ni sprejemljivo. 
 
Človeške napake so sicer prisotne povsod, vendar lahko v primeru tehnologije blokov 
povzročijo hiter propad podjetja. Različne verige uporabljajo različne programske jezike za 
delovanje. Nekatere uporabljajo standardne jezike, ki obstajajo že dlje časa, druge, na 
primer Ethereum, pa nov programski jezik. V primeru Ethereuma je se programski jezik 
imenuje Solidity. Novi razvijalci so se morali priučiti novega jezika in novih konceptov. 
Ljudje se najbolje učimo iz napak, in v času obstoja Ethereuma (3 let) se večje napake še 
niso zgodile, zato se lahko zgodijo tudi zunaj testnega okolja. To potrjuje primer Parity 
Multisig hek. Gre za pametno pogodbo na Ethereumu, ki je omogočala uporabnikom 
uporabo Multisig denarnic – to so denarnice, ki za izvedbo transakcije potrebujejo več 
podpisov, torej je njihovo lastništvo deljeno. Pametna pogodba je uporabljala knjižnico, ki 
ni bila pravilno inicializirana in je dovolila, da kdorkoli postane lastnik pametne pogodbe. 
Lastnik pametne pogodbe je nato lahko poklical metodo za uničenje vseh denarnic in tako 
je bil ves ether uporabnikov Parity Multisig denarnic izgubljen (Akentiev, 2018). Parity 
Multisig hek je samo eden od mnogih izkoristkov napak mlade tehnologije.  
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O nekaterih omenjenih problemih bom povedal več v poglavju o tveganju. Vredno je 
pomniti, da so to le opisi konceptov in da večina verig blokov te probleme prepozna in 
rešuje na različne načine. 
 
 
 
 
 
 
 
 
  
25 
3   TRGOVANJE S KRIPTOVALUTAMI IN TVEGANJE 
Trgovanje s kriptovalutami deluje v okviru borz. Te se razlikujejo v številu kriptovalut, s 
katerimi omogočajo trgovanje, v višini provizij in hitrosti delovanja, posebej v času hudih 
obremenitev.  
3.1   BORZE ZA TRGOVANJE S KRIPTOVALUTAMI 
Prva bitcoin borza je bila ustanovljena 6. februarja 2010 (History of Bitcoin, 2014). Na 
prvotnih borzah se je lahko kupovalo in prodajalo bitcoin proti ameriškem dolarju, z 
razcvetom kriptovalut pa je prišlo tudi do novih borz. Danes je na CoinMarketCapu 
(spletna stran za sledenje cen in borz kriptovalut) prepoznanih 210 borz, katerih dnevni 
volumni sežejo vse do 1 milijarde in pol ameriških dolarjev (CoinMarketCap, 2018).  
 
Današnje borze se razlikujejo predvsem v trgovskih parih – to so pari podprtih izmenjav 
valut. Menjavanje ameriškega dolarja za bitcoin in obratno predstavlja en trgovski par. 
Menjavanje ethereuma za bitcoin in obratno pa je drugi trgovski par. Večina borz ne 
omogoča trgovanja s konvencionalnimi valutami, saj za to potrebujejo dodatne licence s 
strani držav ali dogovor z banko. Borze, ki omogočajo trgovanje s konvencionalnimi 
valutami so na primer Bitstamp, Kraken in Coinbase. Poleg tega, da trgujejo s 
konvencionalnimi valutami in kriptovalutami, jim je skupno tudi to, da ponujajo zelo malo 
trgovskih parov. Coinbase ponuja 12 trgovskih parov (tj. nakup štirih različnih kriptovalut z 
ameriškimi dolarji ali evri), Bitstamp 14 (5 različnih kriptovalut) in Kraken 56 (17 različnih 
kriptovalut). V nasprotnem primeru pa borze, ki ne omogočajo trgovanja s 
konvencionalnimi valutami, ponujajo veliko več trgovskih parov. Bittrex ponuja 291 parov 
(veliko različnih kriptovalut, vezanih na bitcoin, ethereum ali USDt), Poloniex ponuja 98 
parov in Kucoin 356 parov (CoinMarketCap, 2018).  
 
Kriterij za izbiro borze za razvoj avtonomne programske opreme je sledeč:  
– možnost trgovanja s stabilnimi valutami – namen programa je, da v primeru padca 
kriptovalut proda uporabnikovo imetje in kupi stabilne valute. Optimalno bi 
dobroimetje prodal za evre ali ameriške dolarje, ampak tudi kovanci za stabilnost, 
ki so vezani na konvencionalne valute, niso izključeni;  
– programska dostopnost podatkov oziroma programski vmesnik borze – večina 
borz ima razvite programske vmesnike, razlikujejo pa se v oblikah vrnjenih 
podatkov in možnostih trgovanja; 
– možnost trgovanja z vsaj 15 različnimi valutami.  
 
Poleg zastavljenega kriterija so pomembni tudi volumen trgovanja, višina pristojbin 
trgovanja in neprekinjeno delovanje borz, posebej v času padca trga kriptovalut. V ožji 
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izbor borz sem zato vzel tri najbolj popularne (sodeč po volumnu trgovanja) borze: 
Kraken, Bittrex in Poloniex.  
3.1.1   Kraken 
Borza Kraken je bila ustanovljena leta 2011 v San Franciscu, ZDA (Kraken, 2018). Od 
ustanovitve velja za eno vodilnih borz po volumnu trgovanja med konvencionalnimi 
valutami in kriptovalutami. V času pisanja omogoča Kraken trgovanje s 17 različnimi 
valutami, kar je najmanj od izbranih treh borz. Povprečen dnevni volumen borze v času 
pisanja je 55 milijonov ameriških dolarjev (Coinmarketcap, 2018), prodajna pristojbina 
trgovanja manjših zneskov (pod 50.000 ameriških dolarjev) je 0,16 %, nakupna pa 0,26 % 
(Kraken, 2018). 
 
Iz lastnih izkušenj vem, da je njihov programski vmesnik nezanesljiv. Velikokrat ne pošlje 
celotnega odgovora HTTP klicev in nekateri javanski HTTP odjemalci zato obvisijo in 
program neha delovati. Prav tako je borza velikokrat v celoti neodzivna, posebej v 
obdobju padcev. Enako neodzivnost v obdobju padcev sem zaznal na borzi Bitstamp. 
Sklepam, da zaradi podpore trgovanja z evri in ameriškimi dolarji v času padca preveč 
investitorjev obišče stran z namenom prodaje kriptovalut za evre/ameriške dolarje, zaradi 
česar je ta preobremenjena in posledično neodzivna.  
3.1.2   Bittrex 
Bittrex je bil ustanovljen leta 2014 v Združenih državah Amerike. Sprva ni ponujal 
trgovanja s konvencionalnimi valutami, temveč samo med različnimi kriptovalutami. V 
letošnjem letu je dodal možnost trgovanja z ameriškimi dolarji (Bittrex, 2018). S tem je 
Bittrex postal borza, ki ponuja največ trgovskih parov in hkrati omogoča trgovanje z 
ameriškimi dolarji. Povprečen dnevni volumen v času pisanja je 25 milijonov ameriških 
dolarjev (Coinmarketcap, 2018), pristojbina trgovanja pa je 0,25 % (Bittrex, 2018). Skupno 
ponuja 282 trgovskih parov (Coinmarketcap, 2018).  
3.1.3   Poloniex 
Poloniex je bil ustanovljen januarja 2014 in je bil ena prvih ameriških borz za trgovanje s 
kriptovalutami. Borza je hitro postala vodilna za trgovanje, predvsem v zahodnem svetu. 
Kmalu po nastanku pa so se pričeli porazdeljeni napadi ohromitev storitev in borza je 
izgubila na volumnu trgovanja. Vseeno še danes obstaja, s trenutnim povprečnim 
dnevnim volumnom trgovanja v vrednosti 45 milijonov ameriških dolarjev 
(Coinmarketcap, 2018). Prodajna pristojbina trgovanja manjših zneskov (manj kot 500.000 
ameriških dolarjev) je 0,10 %, nakupna pa 0,20 % (Poloniex, 2018). 
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3.1.4   Primerjava in izbira borze 
Tabela 1: Primerjava borz Kraken, Bittrex in Poloniex 
Borze 
 
Trgovanje s 
konvencionalnimi valutami 
Pristojbine prodaja 
– nakup v % 
Povprečen dnevni volumen 
v ameriških dolarjih 
Število 
trgovskih parov 
Kraken da 0,16–0,26 55.000.000 69 
Bittrex da 0,25–0,25 25.000.000 282 
Poloniex ne 0,1–0,2 45.000.000 118 
 
Vir: lasten (2018) 
 
Iz Tabele 1 je razvidno, da Bittrex omogoča trgovanje z bistveno večjim številom trgovskih 
parov kot ostali dve borzi. Prav tako omogoča trgovanje s konvencionalnimi valutami. 
Razvidno je tudi, da ima najmanjši povprečni dnevni volumen in najvišje pristojbine 
trgovanja. Povprečen volumen vseh treh borz se mi zdi zadovoljiv, poleg tega se spreminja 
skupaj s celotnim dnevnim volumnom trgovanja na trgu kriptovalut. Čeprav ima Bittrex 
najvišje pristojbine, sem se odločil za razvoj programa z uporabo te borze. Glavna razloga 
za to odločitev: 
– podpira trgovanje z dvema kovancema stabilnosti – tUSD in USDt, od tega je tUSD 
stabilni kovanec, ki ga je izdal Bittrex sam in jamči za njegovo vrednost;  
– ne podpira pologov v evrih ali ameriških dolarjih, vseeno pa je v preteklem letu 
dodal trgovske pare bitcoin, ether, tUSD in USDt proti ameriškemu dolarju (USD). 
To omogoča mojemu programu prodajo kriptovalut za ameriške dolarje in s tem 
odmik uporabnikove vrednosti s trga kriptovalut.  
3.2   TVEGANJE IN OBVLADOVANJE TVEGANJA 
Trgovanje, kupovanje in prodajanje (SSKJ, 2018) so dejavnosti, ki ljudi spremljajo že od 
razvoja jezika in služijo izmenjavi dobrin (Wikipedia Trade, 2018). Z razvojem denarja, 
družbe in zasebnih podjetij so se razvile tudi borze, ki omogočajo trgovanje z 
vrednostnimi papirji – papirji, ki izkazujejo pravico do deleža pri glavnici in dobičku 
delniške družbe (SSKJ, 2018). 
 
Trgovanje z vrednostnimi papirji je posameznikom omogočilo velike zaslužke in izgube. S 
tem pridemo do tveganja pri trgovanju z vrednostnimi papirji. Malkiel na podlagi 
zgodovine trgovanja argumentira, da ni mogoče sestaviti logične strategije investiranja. 
Niti analiza delniške družbe, niti analiza trga in potencialnih rasti nista korelirani z višjimi 
dobički (Malkiel, 2016, str. 351–352). 
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Pri trgovanju z vrednostnimi papirji številni nasprotujejo trditvam o nepredvidljivosti in 
naključnosti trga, ki jih je predstavil Malkiel (2016). Menim pa, da njegove trditve 
zagotovo držijo za trg kriptovalut.  
3.2.1   Trgovanje s kriptovalutami in vrste tveganj pri trgovanju 
Kriptovalute so moderna tehnologija, posledica interneta. Novice, tako resnične kot lažne, 
se širijo izredno hitro. Medtem ko so investitorji na borzah ekonomisti ali borzni 
posredniki, so investitorji v kriptovalute običajni ljudje, največkrat nepoučeni o pasteh in 
zato veliko bolj dovzetni do novic in naglih odzivov. Poleg tega reguliranost trga dopušča 
manipulacije cen, na primer internetno napihovanje – prodaja skupine (angl. pump and 
dump groups), ki deluje na Telegramu (moderna aplikacija za komunikacijo) in drugih 
sodobnih komunikacijskih kanalih.  
 
Nekatere borze, na primer Bittrex, se trudijo preprečiti manipulacijo trga. Zapirajo račune 
uporabnikov s sumljivim načinom trgovanja in prijavijo posameznika odgovorni avtoriteti 
(Bittrex, 2018), večina pa še nima aktivnih sankcij proti manipulaciji cen. Poleg skupinskih 
manipulacij cen obstajajo tudi druga tveganja na trgu kriptovalut, ki v klasičnem trgovanju 
niso možna ali pa vsaj niso tako pogosta. 
3.2.1.1 Bliskoviti padci 
Ker večina borz nima postavljene omejitve za največjo spremembo cene v določenem 
časovnem intervalu, je posameznikom z veliko premoženja omogočeno, da v zelo kratkem 
času ekstremno znižajo ceno izbranega kovanca. Takemu dogodku pravimo bliskovit 
padec (anlg. flash-crash). Gre torej za masivno prodajo enega kovanca in s tem bliskovito 
znižanje njegove cene. Veliko uporabnikov uporablja vnaprej določena pravila za prodajo 
imetja, če cena pade pod neko vrednost (angl. stop-loss).  
 
V primeru bliskovitih padcev se takim uporabnikom sproži pravilo in njihovo imetje se na 
borzi avtomatsko proda – po navadi vse take pozicije pokupi oseba, ki je povzročila padec 
cene. En od bolj znanih primerov bliskovitega padca se je zgodil 21. junija 2017 na borzi 
GDAX, kjer je cena Ethera bliskovito padla iz 319 na približno 10 centov ameriškega 
dolarja (CNBC, 2018).  
3.2.1.2 Ribarjenje 
Ribarjenje (angl. phishing) ni specifično za trg kriptovalut, temveč je pogosto po celotnem 
internetu. Gre za spletne strani, ki izgledajo točno tako kot originalne, ampak v resnici 
niso. Ko se uporabnik vpiše v eno od takih strani, mu napadalec ukrade geslo ali zasebni 
ključ in vzame njegovo imetje. Vseeno pa tega tveganja ni na klasičnem investicijskem 
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trgu, saj ni tako enostavno trgovati na reguliranih borzah. Trg kriptovalut pa je preprosto 
dostopen in uporabniki ne potrebujejo borznih posrednikov. To pomeni, da lahko vsak 
trguje. Hkrati to pomeni, da mora vsak sam skrbeti za svoje imetje – torej za gesla in že 
omenjene zasebne ključe svojih denarnic. Vsak uporabnik mora sam skrbeti in prepoznati 
lažne strani. 
3.2.1.3 Propad, zaprtje ali slaba varnost borz 
Trenutno obstaja približno 200 borz za trgovanje s kriptovalutami (Coinmarketcap, 2018). 
Večina je nastala v zadnjih dveh letih – precejšnje število borz v zelo kratkem času. Razlog 
za to sta nereguliranost trgovanja in enostaven razvoj. Nekaj borz pa se zaradi 
novonastalih državnih regulacij zapira, na primer Zeniex v Južni Koreji in Zebpay v Indiji 
(Cointelegraph, 2018). Poleg zapiranja zaradi regulacij so se v preteklosti nekatere borze 
zaprle tudi zaradi nelikvidnosti. V nekaterih primerih so uporabniki ostali brez povračila 
denarja. Četudi je borza skladna z regulacijami in uspešno upravlja z denarjem 
uporabnikov, se lahko zgodita hekerski napad, kot zgoraj omenjena porazdeljena 
ohromitev storitev, ali kraja kovancev. 17. septembra 2018 so napadalci japonske borze 
Zaif ukradli 5966 bitcoinov, ki so bilo takrat vredni približno 59,7 milijona ameriških 
dolarjev (Coindesk, 2018).  
 
Menim, da je zaradi omenjenih dejavnikov tveganje pri trgovanju s kriptovalutami zelo 
visoko in da je kratkoročna prihodnost trga popolnoma nepredvidljiva. Vseeno pa je 
tehnologija veriženja blokov inovacija, v katero je smiselno investirati. Moj program 
preprečuje oziroma zmanjša izgubo pri manipulacijah trga, vseeno pa je treba smiselno 
določiti kriptovalute, v katere uporabnik investira.  
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4   RAZVOJ PROGRAMSKE OPREME ZA UPRAVLJANJE S TVEGANJI  
Namen programske opreme za upravljanje s tveganji je preprost – spremljati trg in ob 
določenem padcu vrednosti uporabnikovega imetja prodati njegove kovance. Program 
mora delovati čim bolj preprosto in prijazno uporabniku. Program ne bo vseboval 
kompleksnih funkcij ali grafičnega vmesnika. Ob zagonu programa bo moral uporabnik 
vnesti svoj ključ za programski vmesnik borze (angl. API-key), o katerem bom več povedal 
kasneje, časovni interval za preverjanje stanja vrednosti imetja na borzi in procentualno 
razliko, pri kateri naj program začne prodajati imetje. Funkcionalne zahteve programa 
bodo: 
– sprejemanje vnosov uporabnika (časovni interval, procentualna razlika, ključ za 
uporabniški vmesnik); 
– povezovanje z borzo prek REST programskega vmesnika borze; 
– rutinski izračun vrednosti uporabnikovega imetja in shranjevanje izračunane 
vrednosti; 
– primerjanje zadnje izračunane vrednosti s prejšnjo;  
– prodaja uporabnikovega imetja ob negativni procentualni razliki med izračunanimi 
vrednostmi imetja. 
 
Za uporabo programa bo moral uporabnik zadovoljiti naslednje predpogoje: 
– aktiven račun na borzi Bittrex; 
– aktiven ključ za uporabniški vmesnik na borzi Bittrex; 
– na borzi mora imeti že kupljene kriptovalute, program namreč ne kupuje sam; 
– na svojem računalniku oziroma operacijskem sistemu mora imeti delujočo verzijo 
programskega jezika Python (katerokoli od verzije 3 do 3.6); 
– nameščena python modula python-bittrex in requests, na voljo z ukazom "pip 
install python-bittrex " in "pip install requests ". 
 
4.1   PYTHON 
Programsko opremo bom razvil v programskem jeziku Python. Eden od ciljev razvijalcev 
Pythona je bil ustvariti enostaven in berljiv jezik. Python je tako postal berljiv skriptni jezik 
za programiranje, primeren za začetnike, ki se učijo razmišljanja programerjev (Demšar, 
2008, str. 5). Poleg tega je jezik predmetno usmerjen, primitivnih tipov. Moduli, funkcije 
in tipi so objekti, omogoča pa tudi programiranje razredov (Demšar, 2008, str. 5). 
 
Seveda ima tudi Python svoje pomanjkljivosti. Hitrost izvajanja je neprimerljiva z Javo ali 
C-jem. Kljub temu je hitrejši od drugih skriptnih jezikov, ki se ne prevajajo v kodo za 
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navidezne stroje (Demšar, 2008, str. 5). Za potrebe avtonomnega programa za upravljanje 
s tveganji me hitrost izvajanja ne moti in ne ovira učinkovitosti programa. 
 
Python sem izbral, ker deluje na različnih sistemih, na večini v obliki ukazne lupine. Za 
praktično rabo in razvijanje programov to ni posebej prikladno, v mojem primeru pa je 
zaradi enostavnosti delovanja programa dobra izbira. Vseeno je treba uporabnika s tem 
seznaniti, ker se Python skripte najlažje zažene z ukazom python mojprogram.py v ukazni 
lupini in ne s klikom na ikono (Demšar, 2008, str. 8). Uporabniki mojega programa bodo 
program prav tako zagnali preko ukazne lupine in nato vnesli nekaj parametrov, ki jih bom 
natančneje opredelil v nadaljevanju.  
4.1.1   Okolje Pycharm 
Pycharm je integrirano razvojno okolje za razvijanje v Pythonu (Wikipedia PyCharm, 
2018). Razvijalcem olajša delo pisanja in testiranja skript z raznoraznimi funkcijami, na 
primer podčrtavanje, zaznavanje nedekleriranih spremenljivk, avtomatski uvoz modulov, 
enostavno zaganjanje in razhroščevanje programa. Zaradi naštetih lastnosti sem program 
razvil in testiral s pomočjo Pycharma. 
4.1.2   Program Pip 
Pip je program za upravljanje s Python paketi oziroma moduli (Wikipedia Pip, 2018). 
Omogoča preprosto namestitev in odstranitev dodatnih modulov, ki olajšajo delo 
programiranja. V mojem primeru sem Pip uporabil za namestitev Python modula 
Bittrex.py, ki olajša razvoj avtonomnega programa. Z modulom Bittrex.py mi ni treba 
pisati HTTP zahtev Bittrexu za podatke, ker so vse zahteve že napisane v modulu.  
4.1.3   Programski vmesnik borze Bittrex 
Borza Bittrex s programskim vmesnikom ponuja različne zahteve za podatke. Razlikujemo 
lahko med javnimi in zasebnimi zahtevami. Javne zahteve so zahteve za javne podatke 
oziroma vse zahteve za podatke, ki niso vezane na uporabnike. To so na primer trenutne 
cene in seznam možnih trgovskih parov. Za izvajanje javnih zahtev ne potrebujemo imeti 
odprtega računa pri borzi in ne potrebujemo nobene dodatne avtentikacije pri pošiljanju 
zahteve. V primeru, da zahtevamo zasebne podatke posameznega uporabnika, 
potrebujemo zahtevi dodati avtentikacijo pošiljatelja, ki potrjuje, da zahtevo pošilja 
lastnik računa, na katerega so vezani zahtevani podatki. Take zahteve so na primer 
poizvedovanje o trenutnem stanju računa, poizvedovanje o trenutnih naročilih nakupa in 
prodaj in poizvedba o zgodovini trgovanja uporabnika. 
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Za izvajanje zasebnih zahtev potrebujemo ključ za programski vmesnik. Ključ za 
programski vmesnik je niz znakov, namenjen preverjanju avtentičnosti uporabnika 
programa. S ključem uporabnik omogoči programu upravljanje s sredstvi na računu. 
Bittrex uporablja sistem ključa in skrivnosti. Uporabnik programa mora na borzi Bittrex v 
zavihku nastavitev generirati nov ključ za programski vmesnik. Ob pritisku na gumb za 
generiranje bo prejel nov ključ in novo skrivnost. Oba niza sta potrebna ob zagonu 
programa, sicer program ne bo deloval, ker ne more dostopati do uporabnikovega računa 
na borzi. 
 
Bittrex ponuja uporabnikom 19 različnih zahtev, ki so ločene v tri kategorije: public, 
market in account. Zahteve, ki sodijo v kategorijo public, so tiste, ki so skladne z zgoraj 
razloženo definicijo javnih zahtev. Gre torej za zahteve, ki vračajo javno dostopne 
podatke. Za njihovo izvedbo zato ne potrebujemo ključa za uporabniški vmesnik in s tem 
niti odprtega računa pri borzi. Public zahteve so: 
– Getmarkets – zahteva po seznamu vseh možnih trgovskih parov in nekaj 
metapodatkov (skrajšano ime obeh valut, celotno ime obeh valut, najmanjša 
količina naročila, ime trgovskega para, datum, ki pove, kdaj je bil trgovski par 
dodan na borzo); 
– Getcurrencies – zahteva po seznamu vseh kriptovalut, ki se trgujejo na borzi, z 
nekaj metapodatkov (skrajšano ime valute, celotno ime valute, najmanjše število 
potrditev v verigi blokov pred potrditvijo depozita, pristojbina transakcij); 
– Getticker – zahteva po trenutni najvišji ceni naročila nakupa, najnižji ceni naročila 
prodaje in zadnji ceni izvedenega naročila posameznega trgovskega para; 
– Getmarketsummaries – zahteva po seznamu vseh trgovskih parov in 
metapodatkov o trgovanju v zadnjih 24 urah. To metodo bom uporabil v svojem 
programu za preverjanje stanja trgov in zaznavanje padcev; 
– Getmarketsummary – identična zahteva prejšnji, vendar namesto seznama vseh 
trgovskih parov vrne podatke samo za zahtevan par; 
– Getorderbook – zahteva po seznamu trenutnih odprtih naročil nakupov in prodaj 
za določen trgovski par. Vrnjen seznam naročil je sestavljen iz parov količine in 
cene za posamezno naročilo. To metodo bom potreboval pri razvoju svoje 
programske opreme za določanje cen prodaje uporabnikovega imetja na borzi. Ker 
mora program imetje prodati hitro, mora postaviti naročila za prodajo, ki se 
ujemajo s trenutnimi cenami naročil za nakup; 
– Getmarkethistory – vrne podatke o zadnjem uspešno izvedenem naročilu za 
posamezen trgovski par. 
 
Zahteve tipa market upravljajo s sredstvi uporabnika, zato potrebujemo odprt račun pri 
borzi in ključ za programski vmesnik za avtentikacijo. Bittrex omogoča uporabniku 4 
različne akcije z naslednjimi 4 zahtevami: 
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– Buylimit – zahteva za postavitev naročila za nakup posamezne valute. Potrebni 
parametri so trgovski par, količina in cena, odgovor zahteve pa je potrdilo o 
postavljenem naročilu in edinstven niz znakov, ki predstavlja oznako naročila. 
Zahtevo bo programska oprema uporabljala za postavljanje naročil za nakup USD 
na BTC-USD trgu; 
– Selllimit – obratna zahteva prejšnje; sprejme torej enake parametre in vrne enak 
odgovor, le da gre tokrat za prodajo, namesto nakupa. Zahtevo bo programska 
oprema uporabljala za prodajo vseh valut za bitcoine; 
– Cancel – zahteva za prekinitev postavljenega naročila. To je možno samo v 
primeru, da naročilo še ni bilo izpolnjeno. Kot parameter prejme oznako naročila; 
– Getopenorders – zahteva vrne seznam odprtih naročil uporabnika. Zahteva 
sprejme opcijski parameter, to je ime trgovskega para. Če je trgovski par podan 
kot parameter, vrne seznam odprtih naročil za podan trgovski par, v nasprotnem 
primeru pa vrne vsa odprta naročila za vse trgovske pare. 
 
Zadnji tip zahtev je account. Zahteve tega tipa so namenjene pridobivanju vseh podatkov, 
vezanih na uporabnikov račun in kot zahteve tipa market potrebujejo avtentikacijo 
pošiljatelja. Možne zahteve so: 
– Getbalances – zahteva po celotnem imetju uporabnika. Vrne seznam kriptovalut s 
trenutno količino in nekaj metapodatkov, ki so odvisni od kriptovalute. Zahtevo bo 
programska oprema uporabljala za preverjanje stanja uporabnika in računanje 
razlike v časovnih intervalih;  
– Getbalance – podobna zahteva prejšnji, le da vrne posamezno kriptovaluto, ki jo 
uporabnik poda kot parameter zahteve; 
– Getdepositaddress – zahteva, ki kot parameter prejme ime kriptovalute in vrne 
naslov za depoziranje podane kriptovalute; 
– Withdraw – zahteva za dvig kriptovalut z borze na osebne račune. Kot parametre 
prejme ime kriptovalute, količino, ki jo želi uporabnik prenesti, naslov, na katerega 
naj bo valuta poslana. Dodaten opcijski parameter je sporočilo v primeru, da 
uporabnik želi transakciji dodati sporočilo; 
– Getorder – zahteva, ki kot parameter prejme oznako naročila in vrne stanje 
podanega naročila; 
– Getorderhistory – vrne seznam vseh naročil uporabnika. Uporabnik lahko po želji 
doda parameter z imenom trga in zahteva namesto seznama za vse trgovske pare 
vrne seznam naročil za dani trgovski par; 
– Getwithdrawalhistory – zahteva, ki vrne zgodovino vseh dvigov uporabnika. Kot pri 
prejšnji zahtevi lahko uporabnik doda pramatere, ki omejijo odgovor na samo eno 
kriptovaluto; 
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– Getdeposithistory – vrne zgodovino vseh uporabnikovih depozitov. Kot druge 
podobne metode ima možnost opcijskega parametra, ki odgovor omeji na eno 
kriptovaluto. 
 
4.2   DOKUMENTACIJA PROGRAMSKE OPREME 
V nadaljevanju sledijo predstavitev funkcij programske opreme in navodila za uporabo. 
4.2.1   Zagon programa, nastavljanje parametrov in globalnih spremenljivk 
Program je sestavljen iz 12 globalnih spremenljivk, 4 od teh vnese uporabnik ob zagonu 
programa. Sledi definicija 4 funkcij: getMarketState, getBalance, instantSell in 
getDifferencePercentage. Funkcije so nato povezane v while zanki. Operacija se izvaja, 
dokler se vrednost sredstev ne zniža za določen odstotek v danem časovnem intervalu.  
 
Ob zagonu programa z metodo input(), ki sprejme uporabnikov vnos v ukaznem pozivu, 
uporabnik vnese vse potrebne parametre za pravilno delovanje programa. 
 
Slika 3: Nastavljanje parametrov ob zagonu programske opreme 
 
Vir: lasten (2018) 
Uporabnik mora vnesti svoj ključ in svojo skrivnost za programski vmesnik, ki ju dobi na 
Bittrexu. Zatem mora vnesti časovni interval za preverjanje stanja računa. Zadnji zahtevan 
vnos uporabnika je odstotek, ki predstavlja mejo procentualne razlike spremembe v 
danem časovnem intervalu. Če je meja presežena, bo program prodal njegova sredstva in 
kupil ameriške dolarje.  
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Sledi deklaracija vseh potrebnih globalnih spremenljivk. Prva je account – to je 
inicializacija razreda Bittrex iz python-bittrex modula, ki poenostavi komunikacijo z 
Bittrexom. Account je ustvarjen z danima parametroma apiKey in apiSecret (ključ in 
skrivnost za programski vmesnik, ki ju poda uporabnik). Nato sta deklarirana dva slovarja 
– PRICES_DICT in BALANCES_DICT. V PRICES_DICT program shranjuje stanje celotne borze 
– cene vseh trgovskih parov. V BALANCES_DICT pa se shranjuje količina sredstev na 
računu (Slika 3).  
 
Cene vseh trgovskih parov so ključne za računanje uporabnikovega stanja v enotni valuti. 
Vrednost vsakega sredstva v BALANCES_DICT je s pomočjo PRICES_DICT pretvorjena v BTC 
(balanceBTC). Vse vrednosti v BTC so nato seštete in pretvorjene v USD (balanceUSC). 
Vrednost sredstev v USD je nato s pomočjo spremenljivke loopCount shranjena v slovar 
pricesByInterval. Ker se lahko zgodi, da procentualna razlika, ki jo je podal uporabnik, zelo 
dolgo ni dosežena, sem moral s spremenljivko loopCount omejiti rast slovarja 
pricesByInterval. Če bi namesto slovarja uporabljal listo in ne bi imel kontrolne 
spremenljivke, bi se lahko list večal v neskončnost in program bi nehal delati. 
 
Spremenljivka loopCount šteje iteracije programa: kolikokrat je program že preračunal 
vrednost uporabnikovega računa. LoopCount je omejen na 10. S tem omeji velikost 
slovarja pricesByInterval na 10 vnosov. Ko je vnesena vrednost 10, se spremenljivka 
loopCount nastavi nazaj na 0 in v slovar začne zapisovati od začetka.  
4.2.2   Funkcije in delovanje 
Slika 4: Sintaksa funkcije getMarketState 
 
 
Vir: lasten (2018) 
 
Prva funkcija, getMarketState, napolni slovar PRICES_DICT z vsemi valutami in njihovimi 
cenami. V primeru, da se Bittrex ne odzove uspešno, funkcija rekurzivno kliče sama sebe, 
dokler odziv ni uspešen. Na tak način funkcija prepreči nadaljevanju programa s 
pomanjkljivim seznamom cen (Slika 4).  
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Slika 5: Sintaksa funkcije getBalance 
 
 
Vir: lasten (2018) 
 
Naslednja funkcija, getBalance, napolni slovar BALANCE_DICT z valutami, ki jih ima 
uporabnik na računu, in njihovimi vrednostmi. Za neuspešen odziv Bittrexa poskrbi enako 
kot prejšnja funkcija – z rekurzijo preprečuje nadaljevanje programa (Slika 5). 
 
Slika 6: Sintaksa funkcije getDifferencePercentage 
 
 
Vir: lasten (2018) 
 
Funkcija getDifferencePercentage izračuna razliko med zadnjima dvema vnosoma v 
slovarju pricesByInterval – torej procentualno razliko v danem časovnem intervalu. Na 
podlagi te se kasneje v while zanki program odloča o prodaji sredstev (Slika 6).  
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Slika 7: Sintaksa funkcije instantSell 
 
 
Vir: lasten (2018) 
Funkcija instantSell je izvedba prodaje vseh kovancev. Deluje v dveh korakih: najprej 
proda vse kovance za bitcoin in nato vse bitcoine za ameriške dolarje. Program proda 
kriptovalute tako, da preveri naročilnice na Bittrexu in jih zapolnjuje, dokler ne proda 
celotnega imetja. Nato naredi enako, vendar kupuje USD z BTC (Slika 7).  
 
Slika 8: Zaporedje klicanja funkcij v neskončni zanki 
 
Vir: lasten (2018) 
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Vse funkcije so povezane v while zanki. V vsaki iteraciji zanke program posodobi stanje 
računa. S tem preveri, če je uporabnik sam opravil transakcijo in prepreči zastarelost 
shranjenih podatkov. Nato s funkcijo getMarketState posodobi slovar PRICES_DICT z 
zadnjimi cenami. Nato se začne postopek izračunavanja vrednosti celotnega stanja na 
uporabnikovem računu. Vse vrednosti se pretvorijo v ustrezno vrednost v BTC-ju in se 
seštejejo. Vrednost v BTC-ju se po zadnji ceni, pridobljeni s CoinMarketCapa, preračuna še 
v ameriški dolar.  
 
Obe vrednosti se shranita v slovar pricesByInterval. Pri izračunu zadnje cene, se v primeru, 
da to ni prva iteracija zanke, izračuna procentualno razliko med trenutnim in prejšnjim 
stanjem. Če je razlika enaka ali večja od uporabnikove dane vrednosti, se sproži funkcija 
instantSell, zanka se prekine in program se zaključi. Če dana procentualna razlika ni bila 
dosežena oziroma je prekoračena, program počaka dan časovni interval in zanka se 
ponovi (Slika 8). 
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5   DAVČNA OBRAVNAVA KRIPTOVALUT V SLOVENIJI 
S povečanim obsegom poslovanja z virtualnimi valutami se je povečalo tudi število 
posameznikov, ki so se glede svojih davčnih obveznosti znašli v negotovi situaciji, kar ni v 
skladu z načelom pravne države, zagotovljenim v 2. členu Ustave Republike Slovenije. 
Kriteriji, ki veljajo za trgovanje z drugimi vrstami premoženja, zaradi specifične narave 
virtualnih niso uporabljivi.  
Furs je junija 2018 izdala novo Pojasnilo glede davčne obravnave poslovanja z virtualnimi 
valutami (v nadaljevanju: Pojasnilo), pri čemer še vedno ohranjajo kazuistično obravnavo. 
Posamezniki bodo tako obravnavani od primera do primera gleda na vsebinsko prisojo, pri 
čemer kriteriji predstavljajo zgolj okvirne smernice. 
V nadaljevanju bo skozi razlago davčnopravnih virov predstavljena pravna narava 
Pojasnila, kar je ključnega pomena za razumevanje trenutne ureditve. Pojasnila Fursa 
namreč niso zavezujoča in posameznik je lahko obravnavan na podlagi drugačne 
interpretacije zakonov. Sledi še natančnejša predstavitev vsebine Pojasnila, s poudarkom 
na davčni obravnavi dohodkov fizičnih oseb po Zakonu o dohodnini. 
5.1   DAVČNOPRAVNI VIRI 
Viri s področja davčnega prava se delijo na pravne in spoznavne. Med pravne vire se 
uvrščajo mednarodni (mednarodno običajno pravo, splošno sprejeta načela 
mednarodnega prava, mednarodne pogodbe), nadnacionalni (pravo Evropske unije) ter 
nacionalni pravni viri. Slednji so za davčno pravo še posebej pomembni, saj se davčne 
ureditve od države do države precej razlikujejo (Škof, Wakounig, Tičar, Kobal, Jerman, 
Ferčič, 2007, str. 55–59). 
Nacionalne pravne vire lahko nadalje razdelimo na ustavo, zakone in podzakonske splošne 
akte (Škof, Wakounig, Tičar, Kobal, Jerman, Ferčič, 2007, str. 55–59). Za obravnavo 
poslovanja s kriptovalutami so najbolj pomembne določbe Zakona o dohodnini (v 
nadaljevanju: Zdoh-2), Zakon o davku od dohodkov pravnih oseb (v nadaljevanju: ZDDPO-
2), Zakon o davku na dodano vrednost (v nadaljevanju: ZDDV-1) in Zakon o davku na 
finančne storitve (v nadaljevanju: ZDFS). 
Na drugi strani spoznavni viri služijo razlagi vsebine pravnih virov, to so članki, sodna 
praksa, upravna praksa, pojasnila in navodila. Slednja so še posebej tipična za davčno 
področje, v 2. odst. 13. člena jih ureja Zakon o davčnem postopku, kje piše, da »navodila 
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in pojasnila, ki jih v zvezi z izvajanjem predpisov z delovnega področja davčnega organa 
izda minister ali ministrica, pristojen za finance, oziroma predstojnik ali predstojnica 
Finančne uprave Republike Slovenije, se objavijo na spletni strani izdajatelja, skupaj z 
opozorilom, da niso pravni vir.« 
Pojasnila in navodila so tako izrecno predpisana, njihov namen pa je zagotavljanje enotne 
upravnopravne prakse. Z objavo naj bi se razumevanje pravnih norm omogočilo tako 
uslužbencem kot naslovnikom pravnih norm. Pomembno je poudariti, da pojasnila in 
navodila niso pravni vir, nanje državni organi niso vezani. Gre zgolj za pravni pripomoček, 
ki služi spoznavanju vsebine pravnih norm (Škof, Wakounig, Tičar, Kobal, Jerman, Ferčič, 
2007, str. 55–59). 
Kljub temu pa pojasnila, ki ustrezajo definiciji iz drugega odstavka 13. člena ZDavP-2, 
predstavljajo zagotovilo, da bo praksa davčnih organov enotna, oz. so namenjena 
poenotenju te prakse. Zato je treba odločitev davčnega organa, ki samovoljno odstopa od 
tovrstnih pojasnil, ki niso bila preklicana ali nadomeščena z novimi pojasnili, obravnavati 
kot odstop od ustaljene prakse davčnih organov (Vrhovno sodišče Republike Slovenije, X 
Ips 76/2014, 23. april 2015). 
Pojasnila in navodila povedo, kako si Furs razlaga zakonodajno ureditev, zato lahko 
zavezanci pričakujejo, da bodo obravnavani na predstavljen način. Odstop je možen, a 
mora biti pojasnjen. 
5.2    POJASNILO FURSA: DAVČNA OBRAVNAVA POSLOVANJA Z 
VIRTUALNIMI VALUTAMI 
Najnovejše pojasnilo Fursa (junij 2018) razlaga davčno obravnavo poslovanja s 
kriptovalutami. Z njim organ ne posega v predpise, ne gre za retroaktivnost, temveč zgolj 
razlaga vsebino veljavnih predpisov in aplicira določbe na konkretne primere (Kuzma, 
2018). V pojasnilu je obravnavana davčna obravnava dohodka iz poslovanja z virtualnimi 
valutami po ZDoh-2, ZDDPO-2, ZDDV-1 in ZDFS. Za celotno ureditev velja, da se virtualne 
valute ne štejejo za denarno sredstvo v smislu 7. točke 4. člena Zakona o plačilih storitvah 
in sistemih. V nadaljevanju se bom osredotočil na predstavitev davčne obravnave 
dohodkov fizičnih oseb, ki so doseženi pri poslovanju z virtualnimi valutami in so 
obdavčeni v skladu z Zakonom o dohodnini (ZDoh-2). 
Davčna obravnava dohodka iz poslovanja z virtualnimi valutami je odvisna od okoliščin 
posameznega primera. Treba je ugotoviti, kdo dosega dohodek (pravna, fizična oseba, 
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fizična oseba, fizična oseba z dejavnostjo) in vrsto dohodka (dohodek iz rudarjenja, 
dohodek, dosežen s trgovanjem z virtualnimi valutami, plačilo za opravljeno storitev itd.) 
(Furs, 2018). 
Glede na to se davčna obravnava dohodka, doseženega s trgovanjem oz. rudarjenjem 
virtualnih valut po ZDoh-2 deli na primere, v katerih plačilo dohodnine ni potrebno; 
primere, v katerih se šteje, da je dohodek dosežen v okviru opravljanja dejavnosti, in 
primere, kjer se dohodek šteje za drug dohodek (Furs, 2018). Za lažjo prepoznavo vrste 
dohodkov in pomoč pri pravilni izpolnitvi davčnih obveznosti je Furs omenjenemu 
pojasnilu dodal poglavje s posameznimi primeri. 
5.3   DAVČNA OBRAVNAVA PO ZAKONU O DOHODNINI (ZDoh-2) 
Obdavčeni so vsi dohodki fizičnih oseb, ne glede na vrsto, razen tistih, ki so v zakonu 
posebej navedeni kot oproščeni oz. se ne štejejo za dohodek po tem zakonu (ZDoh-2, 15. 
člen). 
 
Za rezidente Republike Slovenije (v nadaljevanju: RS) velja načelo obdavčitve po 
svetovnem dohodku. Posamezniki so tako zavezani k plačilu dohodnine od svojih 
dohodkov, ne glede na to, kje jih dosegajo. Nerezidenti pa so zavezani k plačilu dohodnine 
le od dohodkov, ki imajo vir v Sloveniji (Furs, 2018). 
 
Po ZDoh-2 je treba ločiti dve situaciji: dohodek iz trgovanja/rudarjenja virtualnih valut 
fizičnih oseb zunaj in znotraj okvira opravljanja dejavnosti. 
5.3.1   Dohodek fizičnih oseb zunaj okvira opravljanja dejavnosti 
Obdavčeni so dohodki fizične osebe, ki so bili pridobljeni oziroma doseženi v davčnem 
letu, ki je enako koledarskemu letu (15. člen, ZDoh-2). Za dohodek se šteje vsako izplačilo 
oziroma prejem dohodka, ne glede na obliko. Šteje se, da je dohodek prejet, ko je izplačan 
fizični osebi ali je kako drugače dan na razpolago fizični osebi. Skladno s tem se vsi 
dohodki, obdavčeni po ZDoh-2, ki jih fizična oseba doseže z virtualnimi valutami, 
obdavčijo kot dohodek, prejet v naravi. Višina dohodka se določi z upoštevanjem 
vrednosti virtualne valute v času, ko je dohodek prejet (Furs, 2018). 
 
Višina dohodka fizične osebe, prejetega v obliki virtualnih valut, je enaka tržni ceni teh 
valut. V fazi do začetka trgovanja z virtualnimi valutami predstavlja tržno ceno nominalna 
vrednost, določena v Beli knjigi. Ob pričetku prostega trgovanja pa se tržna cena oblikuje 
prosto na trgu (Furs, 2018). 
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Za čas pridobitve dohodka se šteje trenutek, ko je le-ta dan posamezniku na razpolago v 
njegovo digitalno denarnico. Na ta način postane posameznik lastnik teh žetonov (Furs, 
2018). 
 
Za pravilno davčno obravnavo dohodka je treba upoštevati naravo tega dohodka ter 
razmerje med izplačevalcem in prejemnikom. Dohodki fizičnih oseb se lahko štejejo za 
dohodke iz zaposlitve na podlagi delovnega razmerja, za dohodke iz zaposlitve na podlagi 
drugega pogodbenega razmerja, za dividende ali druge dohodke na podlagi lastniškega 
deleža in za druge dohodke po ZDoh-2. V slednjo kategorijo npr. spadajo podarjeni žetoni 
(Furs, 2018). Glede na vrsto dohodka bo določena tudi davčna stopnja. 
 
V 1. točki 32. člena ZDoh-2 je določeno, da se dohodnine ne plača od dobička iz kapitala 
od odsvojitve premičnin, razen premičnin, kot so vrednostni papirji in deleži v 
gospodarskih družbah, zadrugah in drugih oblikah organiziranja ter investicijski kuponi (2. 
in 3. točke 93. člena ZDoh-2) in od odsvojitve izvedenih finančnih instrumentov, razen 
dobička iz kapitala delojemalca, ki odsvoji pravico do nakupa delnic ali pravico do 
pridobitve drugega premoženja; navedena določba ne vpliva na davčno obveznost fizične 
osebe, ki opravlja dejavnost po III.3. poglavju tega zakona (Furs, 2018). 
5.3.2   Dohodek fizičnih oseb v okviru opravljanja dejavnosti 
Za dohodek iz dejavnosti po poglavju III.3. se šteje dohodek, dosežen z neodvisnim 
samostojnim opravljanjem dejavnosti, ne glede na namen in rezultat opravljanja 
dejavnosti. Opravljanje dejavnosti pomeni opravljanje vsake podjetniške, kmetijske ali 
gozdarske dejavnosti, poklicne dejavnosti ali druge neodvisne samostojne dejavnosti, 
vključno z izkoriščanjem premoženja in premoženjskih pravic (46. člen ZDoh-2). 
 
Podjetniška dejavnost je opredeljena v Zakonu o gospodarskih družbah (v nadaljevanju: 
ZGD-1). Za kvalifikacijo podjetniške dejavnost je odločilno, da se opravlja trajno, da se 
opravlja na trgu oz. za trg ter da posameznik deluje kot podjetnik in torej tako, da sam 
organizira dejavnost, ki jo v nadaljevanju tudi samostojno opravlja ter pri tem uporabi iste 
metode, sredstva in postopke, kot bi jih uporabil podjetnik (2. odstavek, 3. člen ZGD-1). 
Dohodek fizičnih oseb, dosežen s trgovanjem oz. rudarjenjem virtualnih valut, se bo štel 
za dohodek iz dejavnosti, ko je dosežen s trajnim, neodvisnim in samostojnim 
opravljanjem dejavnosti. 
 
Furs je v svojem pojasnilu opredelil naslednje splošne kriterije, ki pri poslovanju z 
virtualnimi valutami kažejo na opravljanje dejavnosti:  
1. večje število realiziranih naročil v obdobju enega leta, 
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2. trgovanje z namenom doseganja dobička na podlagi izkoriščanja kratkoročnih 
nihanj cen virtualnih valut na trgu (ne z namenom dolgoročne investicije), kar se 
kaže v znatnem številu trgovalnih dni (dnevi, ko so izvedena naročila) v obdobju 
enega leta, 
3. večja vrednost realiziranih naročil v obdobju enega leta,  
4. večja povprečna vrednost portfelja virtualnih valut v letu, 
5. vlaganja ali uporaba namenske opreme in drugih sredstev za opravljanje 
dejavnosti, informacij, znanj ter tehnologij, 
6. obstoj organizacijske strukture in delitve dela med več oseb, z namenom 
doseganja skupnega cilja. 
 
Furs kriterije obravnava kot celoto, izpolnjevanje enega ali več kriterijev še ne pomeni 
nujno, da gre za opravljanje dejavnosti. Presoja se opravlja vsebinsko in v vsakem 
konkretnem primeru posebej, kar zmanjšuje pravno varnost posameznikov, ki ne morejo 
vnaprej vedeti, na kakšen način bodo obdavčeni. 
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6 ZAKLJUČEK 
Trgovanje s kriptovalutami je bolj dostopno kot trgovanje z vrednostnimi papirji, zato se 
vanj podaja vedno več ljudi, ki pa so v večini primerov slabo poučeni o tveganjih trga in 
tehnologiji veriženja blokov. Zato bi bilo priporočljivo, da bi imeli vlagatelji na voljo 
program, ki bi, vsaj kjer lahko, čim bolj zmanjšal takšna tveganja.  
 
Izdelava takega programa je bil namen mojega diplomskega dela. Temu primerno je bila 
oblikovana tudi prva hipoteza: Možno je razviti avtonomno programsko opremo za 
upravljanje tveganj pri trgovanju s kriptovalutami, ki zmanjša tveganje za uporabnikovo 
izgubo ob padcih cen kriptovalut. Program sem razvil, kot je opisano v poglavju 4, ter 
preveril njegovo delovanje z majhnim vložkom in za smisle testiranja z nizko procentualno 
mejo za prodajo. V tem primeru se je odzival točno tako, kot je opisano v poglavju 4. Ob 
zaznani razliki, ki sem jo ob zagonu programa definiral, je vse moje imetje prodal. Od 
tveganj na trgu kriptovalut, ki sem jih opisal v poglavju 3, se z uporabo programa 
uporabnik lahko ogne ribarjenju in bliskovitim padcem. S tem je veljavnost moje prve 
hipoteze potrjena. Res pa je, da bi bilo treba za večjo zanesljivost programa opraviti 
testiranje ob večjih nihanjih cen na trgu kriptovalut, v daljšem časovnem obdobju in z 
različnimi parametri. 
 
V prihodnosti se pričakuje porast interesa in razvoja kriptovalut, s tem pa tudi več 
zaslužkov posameznikov in podjetij, pridobljenih iz naslova trgovanja s kriptovalutami. Kot 
sem razložil v poglavju 5, slovenska davčna zakonodaja še ni popolnoma urejena. Moja 
druga hipoteza se nanaša na davčno obravnavo zaslužka, pridobljenega z uporabo 
razvitega avtonomnega programa za upravljanje s tveganji. Na podlagi trenutno veljavne 
zakonodaje in pojasnil, ki jih podaja Furs glede obravnave dobičkov iz naslova trgovanja s 
kriptovalutami, zaključujem, da se uporaba mojega programa ne obravnava kot dejavnost 
trgovanja. S tem sem potrdil tudi veljavnost druge hipoteze. 
 
Programsko opremo je treba nenehno dopolnjevati in prilagajati modulu Bittrex.py. Če 
borza spremeni njihov aplikacijski vmesnik, je treba preveriti, ali je avtor programskega 
vmesnika za borzo Bittrex v programskem jeziku Python posodobil svoj modul. Poleg tega 
bi lahko programsko opremo razširil tako, da bi podprla več različnih borz, ne samo ene. 
Več borz bi za uporabnika pomenilo, da lahko trguje z novimi kriptovalutami in da 
program posamezno kriptovaluto vedno kupuje na borzi, kjer je pristojbina najmanjša. 
Tudi analiza trga oziroma trenutnih cen bi bila bolj natančna, če bi programska oprema 
delovala na več borzah hkrati. Da bi bila programska oprema bolj uporabniku prijazna, bi 
bilo treba razviti grafični vmesnik, ki bi podpiral spreminjanje parametrov in prikazoval 
graf vrednosti uporabnikovih kriptovalut v klasični valuti, kot je ameriški dolar ali evro. 
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Tovrstni programi za upravljanje tveganja se bodo še razvijali. Tudi moj program je možno 
nadgraditi s podporo za več različnih borz. To bi uporabnikom omogočilo trgovanje z več 
trgovskimi pari in z izbiro prave borze prenos denarja na bančni račun. Ne glede na razvoj 
programov in način njihovega delovanja pa bo verjetno v prihodnjih letih ves dohodek iz 
naslova trgovanja s kriptovalutami podvržen bolj temeljito pripravljeni davčni obravnavi. 
 
Uporabniki programa so sami dolžni, da se izobrazijo o tehnologiji veriženja blokov in 
kriptovalutah. Na podlagi znanja ter primerjav različnih možnosti bi bili namreč zmožni 
izbirati svoje optimalne investicije. 
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SEZNAM UPORABLJENIH KRATIC IN OKRAJŠAV 
API   Aplication programing interface 
BTC  Bitcoin 
FURS  Finančna uprava Republike Slovenije 
RS   Republika Slovenija 
USD  Ameriški dolar 
USDt  Theter 
tUSD  True USD 
ZDOH-2 Zakon o dohodnini 
ZDDPO-2 Zakon o davku od dohodkov pravnih oseb 
ZDDV-1  Zakon o davku na dodano vrednost 
ZDFS   Zakon o davku na finančne storitve 
ZGD-1  Zakon o gospodarskih družbah 
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SLOVAR SLOVENSKIH PREVODOV TUJIH IZRAZOV 
Api-key   Ključ za programski vmesnik  
Blockchain   Veriga blokov 
Cryptocurrency  Kriptovaluta 
Hash    Zgoščena vrednost 
Miner    Rudar 
Mining pool   Skupnost rudarjev 
Peer-to-peer   Vsak z vsakim 
Phishing   Ribarjenje 
Proof of stake   Dokaz o deležu 
Proof of work   Dokaz o delu 
Public ledger   Javna knjiga podatkov 
Pump and dump group Skupina napihovanja-prodajanja 
Stablecoin   Stabilni kovanec 
Stop-loss   Ustavitev izgube 
White paper   Bela knjiga 
